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Znak sprawy:RIiFZ.271.V.2022.KRDG Obrowo, dnia 08.06.2022 r.

Zaprasza do ztozenia ofert w postepowaniu pn.:

»Przeprowadzenie audytu cyberbezpieczenstwa w Urzedzie Gminy
Obrowo w ramach projektu Cyfrowa Gmina”

1. Informacje o Zamawiajagcym:

Gmina Obrowo

reprezentowana przez Waéjta Gminy p. Andrzeja Wieczynskiego

z siedzibg Urzedu Gminy w Obrowie

ul. Aleja Lipowa 27

87-126 Obrowo

wojewodztwo kujawsko-pomorskie

powiat torunski

e-mail: przetargi@obrowo.pl

strona postepowania: https://www.bip.obrowo.pl/7121,zamowienia-do-130-000-zl-netto

tel./fax.(56) 678-60-22 wew. 163

godz. urzedowania: poniedziatek, sroda, czwartek 7:15 — 15:15 wtorek 7:15 - 16:15

piatek 7:15-14:15

2. Tryb postepowania:
Postepowaniu prowadzone poza progiem stosowania ustawy z dnia 11 wrzesnia 2021 r
— Prawo zamowien publicznych (t.j. Dz. z 2021 r. poz. 1129 ze zm.).

3. Opis przedmiotu zamowienia:

1) Przedmiot zaméwienia jest wykonanie diagnozy cyberbezpieczenstwa w ramach
projektu Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi
Priorytetowej V Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia REACT-EU dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia, dotyczgca realizacji projektu grantowego ,Cyfrowa Gmina”
o0 numerze POPC.05.01.00-00-0001/21-00.

2) Audyt taki musi zosta¢ przeprowadzony przez osobe posiadajgca uprawnienia
wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w
sprawie wykazu certyfikatow uprawniajgcych do przeprowadzenia audytu w rozumieniu
art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.
Wykaz certyfikatow wskazanych w w/w rozporzgdzeniu znajduje sie ponizej:

a) Certified Internal Auditor (CIA),

b) Certified Information System Auditor (CISA),

c) Certyfikat audytora wiodgcego systemu zarzgdzania bezpieczenstwem
informacji wedtug normy PN-EN ISO/IEC 27001 wydany przez jednostke
oceniajgcg zgodnosc¢, akredytowang zgodnie z przepisami ustawy z dnia 13
kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2017
r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji osob,
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d) Certyfikat audytora wiodgcego systemu zarzadzania ciggtoscig dziatania PN-
EN ISO 22301 wydany przez jednostke oceniajgcg zgodnos¢, akredytowang
zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. 0 systemach oceny
zgodnosci i nadzoru rynku, w zakresie certyfikacji osob,

e) Certified Information Security Manager (CISM),

f) Certified in Risk and Information Systems Control (CRISC),

g) Certified in the Governance of Enterprise IT (CGEIT),

h) Certified Information Systems Security Professional (CISSP),

i) Systems Security Certified Practitioner (SSCP),

j)  Certified Reliability Professional,

k) Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity
Expert

3) Diagnoza musi by¢ przeprowadzona w zakresie okreslonym w Regulaminie Konkursu
Grantowego Cyfrowa Gmina, opublikowanego na stronie Centrum Projektéw Polska
Cyfrowa pod adresem https://www.gov.pl/web/cppc/cyfrowa-gmina oraz zgodnie z
Zapisami umowy 0 powierzenie grantu.

4) Szczegotowy zakres przedmiotu zamowienia zawiera zatacznik nr 8 do wyzej
wymienionego Regulaminu ,Formularz informacji zwigzanych z przeprowadzeniem
diagnozy cyberbezpieczenhstwa.

5) Wykonawca zobowigzany jest do kompleksowej realizacji zamdwienia tzn. wykonania
diagnozy cyberbezpieczenstwa, wypetnienie i podpisanie wymaganych dokumentow
zgodnie z Regulaminem Konkursu Grantowego Cyfrowa Gmina i zapisami umowy o
powierzenie grantu oraz ich dostarczenie w wersji elektronicznej i papierowej do
siedziby Zamawiajgcego.

6) Wykonawca zobowigzany jest do wspétpracy i konsultacji z Zamawiajgcym oraz do
wprowadzenia poprawek w sporzgdzonej przez siebie dokumentacji na kazdym etapie
realizacji zamowienia, az do zaakceptowania dokumentow wystawionych przez
Wykonawce przez Zamawiajgcego.

7) kody CPV:

72810000-1 — ustugi audytu komputerowego
4. Termin realizacji zaméwienia:
do 31.07.2022r.
5. Dokumenty i oswiadczenia jakie wykonawcy maja dostarczy¢ w celu potwierdzenia
spetniania warunkéw udziatu w postepowaniu.
1) Wypetiony formularz ofertowy
2) Wykaz osob skierowanych przez Wykonawce do realizacji przedmiotowego
postepowania wraz z dokumentami potwierdzajgcymi posiadany certyfikat,
Zamawiajgcy wezwie do uzupetnienia, badz zlozenia wyjasnien przez tych
Wykonawcéw, ktérych oferty nie bedg kompletne lub tych ktérych oferty zawierajg
btedy.
6. Spos?’)byprzygotowania oferty:
1) Wykonawca moze ztozy¢ tylko jedng oferte.
2) Oferta powinna by¢ sporzgdzona w jezyku polskim.
3) Oferta powinna by¢ ztozona pod rygorem niewaznosci w formie pisemne;j.
4) Oferta wraz z zatgcznikami powinna byé podpisana przez osoby upowaznione do
reprezentowania Wykonawcy.
5) Kopie wszystkich dokumentéw dotgczonych do oferty winny byé potwierdzone
za zgodno$¢ z oryginatem przez osoby upowaznione do jej podpisania (na kazdej
zapisanej stronie).
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6) Wszelkie poprawki i zmiany w tekscie oferty muszg by¢ parafowane przez osoby
podpisujgce oferte.

7) Wszystkie strony oferty powinny by¢é ponumerowane.

8) Koszty zwigzane z przygotowaniem oferty ponosi sktadajgcy oferte.

9) Oferta powinna zawiera¢ cene oferty, wyrazong w kwocie brutto oraz netto wraz z
podaniem stawki podatku VAT.

10) Oferta powinna by¢ umieszczona w zamknietym opakowaniu, uniemozliwiajgcym
odczytanie zawartosci bez uszkodzenia tego opakowania. Opakowanie winno by¢
oznaczone nazwg (firmg) i adresem Wykonawcy, zaadresowane na adres Urzad
Gminy Obrowo, ul. Aleja Lipowa 27, 87-126 Obrowo oraz opisane:
»Przeprowadzenie audytu cyberbezpieczenstwa” w Urzedzie Gminy Obrowo
w ramach projektu Cyfrowa Gmina”

11) Zamawiajgcy dopuszcza takze ziozenie oferty elektronicznie na adres e-mail:
przetargi@obrowo.pl w formie skanu podpisanych dokumentéw albo podpisanych
kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub podpisem
osobistym. W temacie Wykonawca wskaze nazwe postepowania
-»Przeprowadzenie audytu cyberbezpieczenstwa w Urzedzie Gminy Obrowo
w ramach projektu Cyfrowa Gmina” z dopiskiem : Nie otwiera¢ przed dniem:
15.06.2022 r. godz. 10:15.

12)Do oferty nalezy dotgczy¢ stosowne petnomocnictwa do podpisywania
dokumentéw wystawione przez osoby do tego upowaznione oraz wymagane
zatgczniki.

13) Wszelkie petnomocnictwa, dotgczone do oferty, muszg by¢ ztozone w oryginale lub
kopii po$swiadczonej notarialnie.

Kryteria wyboru ofert:

Zamawiajgcy przy wyborze oferty bedzie sie kierowat nastepujgcym kryterium:
,cena” = 100 % za wykonanie przedmiotu

Informacja o sposobie komunikacji Zamawiajgcego z Wykonawcami

1) Wszelka korespondencja pomiedzy Zamawiajgcy, a Wykonawcami bedzie
odbywac sie przy uzyciu poczty elektronicznej — e-mail.

2) Osobg uprawniong do kontaktu z wykonawcami jest p. Dawid Gtowacki
— tel. 56 678 60 22 wew. 163.

Miejsce i termin sktadania ofert:

1) Oferty nalezy sktada¢ w sekretariacie Urzedu Gminy Obrowo, ul. Aleja Lipowa 27,
87-126 Obrowo Iub na adres poczty e-mail: przetargi@obrowo.pl
do dnia 15.06.2022 r. do godziny 10:00.

2) Otwarcie ofert nastgpi bezposrednio po uptywie terminu do ich skfadania, tj. w dniu
15.06.2022 r. 0 godz. 10:15 w Urzedzie Gminy Obrowo.

3) Protokot z przeprowadzonego postepowania zostanie wystany Wykonawcg za
posrednictwem poczty elektronicznej (e-mail) oraz zostanie zamieszczony na
stronie prowadzonego postepowania:
https://www.bip.obrowo.pl/7121,zamowienia-do-130-000-zl-netto

Warunki ptatnosci

Zostaty okreslone we wzorze umowy — zatgcznik nr 3 do zapytania ofertowego.

Klauzula informacyjna

Na podstawie art. 13 ust. 1 i 2 rozporzgdzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE, (Dz. Urz. UE L 119 z 4 maja 2016 r., str. 1 oraz Dz.
Urz. UE L 127 z 23 maja 2018 r., str. 2), zwanego jako ,,RODQO" udostepniam klauzule
informacyjna.
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Administratorem danych osobowych jest | Do kontaktéw w sprawie ochrony Twoich

Wit

kontaktowaé w nastepujacy sposéb: powotany inspektor ochrony danych,

Gminy Obrowo. Mozesz sie z nim | danych  osobowych  zostat takze

ktérym jest pan Wiestaw Wernerowicz,

listownie na adres siedziby: Urzad adres e-mail iod@obrowo.pl.

Gminy w Obrowie, ul. Aleja Lipowa
27, 87 — 126 Obrowo,

e-mailowo: obrowo@obrowo.pl,
telefonicznie: 56 678 60 22.

1)

2)

3)

4)

5)

Twoje dane osobowe przetwarzane beda na podstawie:

1. art. 6ust. 1litb)ic), art. 9 ust. 2 lit. g) i art. 20 RODO, w celu realizaciji
obowigzku prawnego cigzgcego na administratorze tj. udzielenia zamowienia
publicznego, jak réwniez w celu zawarcia umowy miedzy zamawiajgcym a
wykonawcg, ktorej przedmiotem jest ustuga, dostawa lub robota budowlana
oraz jej realizacji (tez umowa o podwykonawstwo), a takze udokumentowania
postepowania o udzielenie zamowienia publicznego i jego archiwizacji;

2. art. 6 ust. 1 lit a) RODO na podstawie zgody. Zgoda jest wymagana, gdy
uprawnienie do przetwarzania danych osobowych nie wynika wprost z
przepiséw prawa, a przekazesz administratorowi z wiasnej inicjatywy wiecej
danych niz jest to konieczne dla zatatwienia Twojej sprawy (tzw. dziatanie
wyraznie potwierdzajgce)

Twoje dane osobowe mozemy ujawniaé, przekazywac i udostepniac wytgcznie

podmiotom uprawnionym na podstawie obowigzujgcych przepiséw prawa sg nimi

m.in. osoby lub podmioty, ktorym udostepniona zostanie dokumentacja
zamowienia publicznego, podmioty $wiadczace ustugi bankowe,
telekomunikacyjne oraz inne podmioty, gdy wystapig z takim zgdaniem
oczywiscie w oparciu o stosowng podstawe prawng. Pracownikom oraz
wspétpracownikom administratora.

Twoje dane osobowe mozemy takze przekazywaé podmiotom, ktore przetwarzajg

je na zlecenie administratora tzw. podmiotom przetwarzajgcym, sg nimi m.in.

podmioty Swiadczace ustugi informatyczne i inne jednakze przekazanie Twoich
danych nastgpi¢ moze tylko wtedy, gdy zapewnig one odpowiednig ochrone

Twoich praw.

Twoje dane osobowe przetwarzane bedg do czasu istnienia podstawy do ich

przetwarzania, w tym réwniez przez okres przewidziany w przepisach

dotyczacych przechowywania i archiwizacji dokumentaciji, i tak:

1. przez okres 5 lat dla dokumentacji zamowienh publicznych. Okres
przechowywania liczony jest od 1 stycznia roku nastepnego od daty
zakonhczenia sprawy

2. przez okres 10 lat dla uméw cywilno-prawnych wraz z dokumentacjg
dotyczacg ich realizacji, niezaleznie od trybu w jakim zostaty zawarte. Okres
przechowywania liczony jest od 1 stycznia roku nastepnego od daty
zakonhczenia sprawy,

3. w zakresie danych, gdzie wyrazites zgode na ich przetwarzanie, do czasu
cofniecie zgody, nie diuzej jednak niz do czasu wskazanego w pkt 1.

W zwigzku z przetwarzaniem danych osobowych przez administratora masz prawo

do:

dostepu do tresci danych na podstawie art. 15 RODO;

1. sprostowania lub uzupetnienia danych osobowych na podstawie art. 16
RODO;
2. usuniecia danych, na podstawie art. 17 RODO, jezeli:
a) wycofasz zgode na przetwarzanie danych osobowych,
b) dane osobowe przestang by¢ niezbedne do celéw, dla ktérych
zostaty zebrane lub dla ktorych byly przetwarzane,
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c) dane sg przetwarzane niezgodnie z prawem.

3. ograniczenia przetwarzania danych na podstawie art. 18 RODO;

4. cofniecia zgody w dowolnym momencie. Cofniecie zgody nie wptywa na
przetwarzanie danych dokonywane przez administratora przed jej
cofnieciem.

6) Podanie Twoich danych:

1. jest wymogiem ustawy na podstawie, ktérej dziata administrator
zwigzanym z udziatem w postepowaniu o udzielenie zamowienia
publicznego. Jezeli odmodwisz podania Twoich danych lub podasz
nieprawidtowe dane, administrator nie bedzie mégt zrealizowaé celu do
jakiego zobowigzujg go przepisy prawa;

2. jest wymogiem umownym. Jezeli nie podasz nam swoich danych
osobowych nie bedziemy mogli podpisac¢ i realizowaé¢ z Tobg umowy;

3. jest dobrowolne w zakresie zgody, ktéra moze by¢ cofnieta w dowolnym
momencie.

7)  Przystuguje Ci takze skarga do organu nadzorczego - Prezesa Urzedu Ochrony
Danych Osobowych - Warszawa ul. Stawki 2, gdy uznasz, iz przetwarzanie
Twoich danych osobowych narusza przepisy ogélnego rozporzadzenia o ochronie
danych osobowych z dnia 27 kwietnia 2016 r.

8) Dane nie podlegajg zautomatyzowanemu podejmowaniu decyzji, w tym réwniez w
formie profilowania.

9)  Administrator nie przekazuje danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowych.

12. Zalaczniki do zapytania ofertowego:

1) Formularz ofertowy — zatgcznik nr 1
2) Wykaz os6b — zatgcznik nr 2
3) Projekt umowy — zatgcznik nr 3

4) Formularz informacji zwigzanych z  przeprowadzeniem diagnozy
cyberbezpieczenstwa — zatgcznik nr 4
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